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भारत मे ं साइबर सरुा पर बढ़ती सतक ता : चीन और पािकतान से खतरे के बीच िडिजटल सरुा पर ज़ोर

लखनऊ िथत उर पदेश इंटीट्यूट ऑफ फॉरे ंिसक साइंसेज़ (UP SIFS) म आयोिजत तीन िदवसीय राीय सिेमनार ने
भारत की साइबर सरुा िथित पर गहन चचा की। इस सिेमनार म दशे-िवदशे के साइबर सरुा िवशेषो,ं सरकारी अिधकािरयो,ं
और तकनीकी िवशेषो ंने भाग िलया। चचा का मुय िवषय रहा—भारत की िडिजटल सरुा को मजबतू बनाना और पड़ोसी
देशो ंसे बढ़ते साइबर खतरो ंका समाधान।

भारत के सामने साइबर खतरे

भारत दिुनया की सबस ेतेजी स ेिडिजटल होती अथयवथाओ ंम स ेएक है। लिेकन जैस-ेजैस ेिडिजटल ढांचा िवतािरत हो रहा है,
साइबर अपराध और हैिकंग की घटनाए ंभी तेजी स ेबढ़ रही ह।
िवशेषो ंने बताया िक चीन और पािकतान से साइबर हमलो ंका खतरा लगातार बढ़ रहा है। िपछल ेकुछ वष म कई बार
भारतीय रा, िबजली आपिूत, रेलवे नेटवक  और बिकंग सेटर पर साइबर हमल ेदखेने को िमल ेह।

इन हमलो ंका मकसद केवल डेटा चोरी करना नही,ं बिक भारत की आिथक और रणनीितक सरुा को पभािवत करना भी है।
िवशेषो ंने चतेाया िक ऐस ेहमल ेभिवय म और भी गभंीर हो सकते ह यिद साइबर सरुा की तैयारी मजबतू नही ंकी गई।

साइबर सरुा पर सरकार का फोकस

भारत सरकार पहल ेही राटीय साइबर सरुा नीित 2020 लकेर आ चकुी है, िजसका उेय िडिजटल ढांच ेको सरुित करना
है। अब 2025 म इस ेऔर यापक प िदया जा रहा है।
नई नीित म—
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ििटकल इंफ ाटचर (िबजली, जल आपूित, रा, बै ंिकंग आिद) को साइबर हमलो ंस ेसरुित रखने के उपाय

साइबर अपराध की जांच के िलए फॉरे ंिसक पयोगशालाओ ंको आधिुनक तकनीक से लैस करना

एिथकल हैकस और साइबर िवशेषञो ंकी भती और पिशण

आम नागिरको ंको साइबर सारता (Cyber Literacy) स ेजोड़ना
शािमल िकया गया है।

बढ़ते साइबर अपराध और उनके पकार

भारत म साइबर अपराध अब केवल हैिकंग और डेटा चोरी तक सीिमत नही ंरह गया है। िवशेषो ंने बताया िक अब इसम—

रैनसमवेयर हमले (जहां हैकस िसटम को लॉक कर िफरौती मांगते ह),

िफिशंग अटैक (ई-मले या मैसजे के जिरए धोखाधड़ी),

सोशल मीिडया हैिकंग,

आिट िफिशयल इंटेिलजे ंस आधािरत साइबर फ ॉड
जैसी चनुौितया ँभी शािमल हो गई ह।

िपछल ेएक साल म ही भारत म साइबर अपराधो ंकी दर म 25% की वृद्िध दज की गई है। इसम सबस ेयादा मामल ेबिकंग फ ॉड
और िडिजटल पेमट स ेजड़ेु ह।

अंतरराटीय सहयोग की आवयकता

सिेमनार म िवशेषो ंने इस बात पर भी ज़ोर िदया िक साइबर सरुा केवल राीय मुा नही ंहै, बिक यह अंतरराटीय सहयोग का
िवषय भी है।
भारत को अमिेरका, यरूोपीय दशेो,ं और एिशयाई साझेदारो ंके साथ िमलकर लोबल साइबर िसयोिरटी नेटवक  का िहसा बनने
की ज़रत है। इसस ेभारत को नई तकनीक, इटेंिलजस शेयिरगं और आधिुनक सरुा िसटम अपनाने म मदद िमलगेी।

िवशेषञो ंकी राय

UP SIFS म आयोिजत इस सिेमनार म पमखु साइबर सरुा िवशेषो ंने कुछ महवपणू सझुाव रख—े

हर सरकारी और िनजी संगठन मे ं साइबर सरुा ऑिडट अिनवाय िकया जाए।1.

िडिजटल पेमेटं और ऑनलाइन टांजैशन पर दोहरी सरुा पणाली (Two-Factor Authentication) लागू2.
हो।

साइबर सरुा िशा को कॉलेज और िवविवालय तर पर अिनवाय िकया जाए।3.

साइबर सरुा टाटअस और इनोवेशन को पोसाहन िदया जाए।4.

आम नागिरको ंको जागक करने के िलए साइबर जागकता अिभयान चलाए जाए।ं5.

भारत का भिवय और साइबर सरुा

भारत म तेजी स ेबढ़ती िडिजटलीकरण की पिया के साथ यह सिुनिचत करना अिनवाय हो गया है िक दशे का िडिजटल ढांचा
िकसी भी तरह की साइबर जगं म सरुित रह सके।
चीन और पािकतान जैस ेपड़ोसी दशेो ंस ेआने वाल ेखतरो ंके मनेज़र, यह साफ है िक आने वाल ेसमय म साइबर सरुा उतनी ही
महवपणू होगी िजतनी रा और आतंिरक सरुा।



िवशेषो ंका मानना है िक अगर भारत ने समय रहते मजबतू साइबर सरुा पणाली िवकिसत कर ली, तो यह न केवल दशे की
राटीय सरुा को सरुित रखेगी, बिक िडिजटल अथयवथा को भी मजबतूी पदान करेगी।

िनकष:
भारत के िलए साइबर सरुा आज केवल तकनीकी आवयकता नही,ं बिक राटीय सरुा की अिनवायता बन चकुी है। चीन
और पािकतान जैस ेदशेो ंस ेआने वाल ेसाइबर खतरो ंको दखेते हुए, भारत को न केवल अपनी आतंिरक सरुा मजबतू करनी होगी
बिक अंतरराीय तर पर भी सहयोग बढ़ाना होगा।
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