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िसतबंर 2025 म एक बड़े डेटा लीक की घटना सामने आई है, िजसम भारतीयो ंके लाखो ंबक ांसफर डॉयमुस इटंरनेट पर
खलु ेछोड़ िदए गए थ।े इस लीक को साइबर सरुा फम ‘अपगाड’ ने अगत के अंत म खोजा था। िरपोट के अनसुार, इस लीक म
38 बको ंऔर िवीय संथाओ ंस ेजड़ेु सवेंदनशील दतावेज शािमल थ।े

लीक का िववरण

िरपोट के अनसुार, इन दतावेजो ंम बक ांसफर की जानकारी, खाता िववरण, ांजेशन आईडी, और अय सवेंदनशील डेटा
शािमल थ।े यह डेटा इटंरनेट पर िबना िकसी सरुा के खलु ेपड़े थ,े िजसस ेउपयोगकताओ ंकी यितगत और िवीय जानकारी
खतरे म आ गई।

सरुा एजे ंिसयो ंकी पितिया

इस लीक के बारे म सबंिंधत एजिसयो ंको जानकारी दी गई थी, लिेकन िसतबंर की शुआत तक इन दतावेजो ंकी सरुा के िलए
कोई कदम नही ंउठाए गए थ।े अंततः ‘कंयटूर इमरजसी िरपॉस टीम’ (CERT-In) को सिूचत िकया गया, िजसके बाद डेटा को
सरुित िकया गया। हालांिक, इस मामल ेम अभी तक िकसी ने िजमदेारी नही ंली है।

पभािवत संथाएँ

लीक म शािमल 38 बको ंऔर िवीय संथाओ ंम पमखु भारतीय बक जैस ेभारतीय टेट बक (SBI), ए.वाई.ई. फाइनस, और
अय शािमल ह। इन संथाओ ंके गाहको ंकी यितगत और िवीय जानकारी इस लीक के कारण खतरे म आ गई है।

साइबर सरुा की कमजोिरयाँ
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इस घटना ने भारतीय बको ंकी साइबर सरुा की कमजोिरयो ंको उजागर िकया है। एक अययन म पाया गया था िक कई भारतीय
बको ंकी वेबसाइट नवीनतम साइबर सरुा मानको ंका पालन नही ंकरती ह, िजसस ेवे ात हमलो ंके पित सवेंदनशील ह।

िवशेषञो ंकी राय

साइबर सरुा िवशेषो ंका मानना है िक इस पकार के डेटा लीक स ेउपयोगकताओ ंकी यितगत जानकारी चोरी हो सकती है,
िजसस ेिवीय धोखाधड़ी और पहचान की चोरी जैसी घटनाए ँहो सकती ह। वे उपयोगकताओ ंको सलाह दतेे ह िक वे अपनी बिकंग
गितिविधयो ंपर कड़ी नजर रख और िकसी भी सिंदध गितिविध की सचूना तरुतं सबंिंधत बक को द।

सरुा उपाय

इस पकार की घटनाओ ंस ेबचने के िलए, उपयोगकताओ ंको िननिलिखत सरुा उपायो ंका पालन करना चािहए:

अपने बक खाते की जानकारी को गोपनीय रख।

सिंदध ईमले या सदंशेो ंपर िलक करने स ेबच।

अपने बक खाते की िनयिमत प स ेिनगरानी कर।

सरुित और अितीय पासवड का उपयोग कर।

िकसी भी सिंदध गितिविध की सचूना तरुतं सबंिंधत बक को द।

यह घटना भारतीय बको ंकी साइबर सरुा की गभंीर िथित को दशाती है। उपयोगकताओ ंकी यितगत और िवीय जानकारी
की सरुा सिुनिचत करने के िलए बको ंको अपनी सरुा पणािलयो ंको मजबतू करने की आवयकता है। इसके साथ ही,
उपयोगकताओ ंको भी अपनी जानकारी की सरुा के पित जागक रहना चािहए।
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