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पेगासस के बाद ‘पैरागॉन’ ने मचाई सनसनी, जाससूी के नए हिथयार से िहली दिुनयाभर
की सरकारे ं
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पेगासस जाससूी कांड के बाद अब दिुनया के सामने एक नया खतरा खड़ा हो गया है — ‘पैरागॉन पाईवेयर’ (Paragon
Spyware)। यह नया साइबर हिथयार दिुनया के कई दशेो ंकी सरुा एजिसयो ंऔर उच पदथ अिधकािरयो ंके फोन म घसुपैठ
करने की मता रखता है। हाल के िदनो ंम इसके इतेमाल के कई चौकंाने वाल ेमामल ेसामने आए ह, िजसस ेसाइबर सरुा
एजिसयो ंम हड़कंप मच गया है।

सूो ंके अनसुार, पैरागॉन का उपयोग कई दशेो ंम राजनीितक जाससूी, राजनियक िनगरानी और मीिडया यितवो ंकी
टै िकंग के िलए िकया जा रहा है। इस सॉटवेयर की मताए ंपेगासस स ेभी अिधक उनत बताई जा रही ह, जो इस ेऔर अिधक
खतरनाक बनाती ह।

जैस ेपेगासस िबना िकसी िलकं पर िलक िकए ही मोबाइल म घसु जाता था, वैस ेही पैरागॉन भी ‘जीरो-िलक एसलॉइट’ का
उपयोग करता है। इसका मतलब यह है िक पीिड़त यित को िकसी िलकं या फाइल पर िलक करने की आवयकता नही ंहोती,
िफर भी यह पाईवेयर उसके फोन म इंटॉल हो सकता है।

साइबर िवशेषो ंका कहना है िक पैरागॉन म एंॉइड और iOS दोनो ंिसटम को ट एसेस िमल जाता है, िजसस ेयजूर की हर
गितिविध पर नजर रखी जा सकती है। फोन कॉस, मैसजे, ईमले, फोटो, लोकेशन — सब कुछ पैरागॉन के सवर तक पहुचं जाता
है।

यहां तक िक यह पाईवेयर मोबाइल के कैमरे और माइोफोन को िरमोटली एिटवेट कर सकता है, िजसस ेयजूर की िनजी
बातचीत और वीिडयो िरकॉिडग तक सभंव हो जाती है।

पेगासस की तलुना म पैरागॉन को यादा एडवांस माना जा रहा है। पेगासस मुय प स ेiPhone यजूस को टारगेट करता था,
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जबिक पैरागॉन सभी ऑपरेिटंग िसटस पर काम कर सकता है।

िरपोस के मतुािबक, पैरागॉन डेटा चोरी करने के अलावा उस ेएिटेड नेटवस से बाहर िनकालने की मता रखता है, यानी
यह WhatsApp, Signal या Telegram जैसी सरुित मैसिेजगं ऐस म हो रही बातचीत को भी पकड़ सकता है।

साइबर सरुा फम का कहना है िक पैरागॉन को “नेट जनरेशन िडिजटल सिवलांस िसटम” के प म िडजाइन िकया गया है,
िजसका मकसद िसफ  जाससूी ही नही ंबिक डेटा मॉिडिफकेशन तक हो सकता है।

अंतरराीय मीिडया िरपोस के अनसुार, पैरागॉन पाईवेयर के सवर कई दशेो ंम फैल ेहुए ह, िजनम अमेिरका, इज़रायल, फ ांस,
जमनी, भारत, और सऊदी अरब जैस ेदशे शािमल ह।
िवशेषो ंका अनमुान है िक यह पाईवेयर सरकारी एजिसयो ंको “लाउड बेड मॉिनटिरंग एसेस” उपलध कराता है, िजससे
वे िबना िकसी भौितक हतेप के टारगेट की जाससूी कर सक ।

हालांिक अभी तक यह पट नही ंहो पाया है िक इस पाईवेयर को िकस कंपनी या दशे ने िवकिसत िकया है, लिेकन इसके ोत
को इज़रायल की एक टेक कंपनी से जड़ुा बताया जा रहा है, िजसने पहल ेभी सरुा और िनगरानी स ेजड़ेु टूस बनाए ह।

पारिंभक जांच स ेपता चला है िक पैरागॉन के जिरए मुय प स ेपकारो,ं मानवािधकार कायकताओ,ं िवपी नेताओ ंऔर
उोगपितयो ंको िनशाना बनाया गया है।
कई अंतरराीय मीिडया संथानो ंने खलुासा िकया है िक इस पाईवेयर के जिरए कूटनीितक वाताओ ंऔर सरकारी गोपनीय
बैठको ंकी जाससूी की गई है।

भारत म भी कुछ साइबर सरुा िवशेषो ंने इस पर िचतंा जताई है। उनका कहना है िक दशे को इस तरह के अयाधिुनक साइबर
हिथयारो ंस ेिनपटने के िलए एक राटीय साइबर सरुा नीित की जरत है, जो तकनीकी प स ेसम हो।

पैरागॉन को इस तरह िडजाइन िकया गया है िक इस ेटैक करना लगभग असंभव है। यह अपने िनशान िमटा दतेा है और िकसी भी
िसयोिरटी कैनर म िदखाई नही ंदतेा।
यह फोन के ऑपरेिटंग िसटम की मलू परतो ंतक पहुचं जाता है और वहां स ेडेटा कलेट करता है। यही कारण है िक सामाय
एटंीवायरस सॉटवेयर इस ेपकड़ नही ंपाते।

साइबर िवशेषो ंका कहना है िक यह पाईवेयर इतना एडवांस है िक यह खदु को िसटम अपडेस के साथ एडजट कर लतेा है,
यानी कंपनी जब भी नया िसयोिरटी पैच जारी करती है, पैरागॉन खदु को उसके अनसुार बदल लतेा है।

पैरागॉन के खलुास ेके बाद कई दशेो ंकी सरकारो ंने इसकी जांच शु कर दी है। यरूोिपयन यिूनयन ने इस मामल ेपर साइबर सरुा
आयोग की िवशेष बैठक बलुाई है। वही ंअमिेरका ने अपने नागिरको ंकी िडिजटल पाइवेसी की सरुा के िलए नए िदशािनदश जारी
िकए ह।

सयंुत रा के मानवािधकार िवशेषो ंने भी िचतंा जताई है िक इस तरह के पाईवेयर लोकतं और अिभयित की वतंता के
िलए गंभीर खतरा बन सकते ह। उहोनें तकनीकी कंपिनयो ंस ेकहा है िक वे ऐस ेउपकरणो ंके िखलाफ एकजटु होकर काम कर।

भारत म पेगासस कांड के बाद स ेिडिजटल िनगरानी को लकेर बहस तेज हो गई थी। अब पैरागॉन के खलुास ेने इस बहस को और
हवा द ेदी है। साइबर एसपस का कहना है िक भारत जैस ेिवशाल िडिजटल इकोिसटम वाल ेदशे म अगर यह पाईवेयर फैलता
है तो राटीय सरुा, आिथक डेटा और नागिरको ंकी िनजता सभी पर खतरा मडंरा सकता है।

भारतीय सरकार ने अब तक इस पर कोई आिधकािरक बयान जारी नही ंिकया है, लिेकन गहृ मंालय और आईटी िवभाग ने इसे
लकेर पारिंभक जानकारी जटुानी शु कर दी है।

पेगासस के बाद पैरागॉन का सामने आना इस बात का सकेंत है िक साइबर जाससूी का यगु अब और भी खतरनाक प ले
चकुा है। जहां पहल ेफोन कॉल या मैसजे तक सीिमत िनगरानी होती थी, अब तकनीक इतनी उनत हो गई है िक यित के परेू
िडिजटल जीवन पर नजर रखी जा सकती है।
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