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सावधान िदवाली सेल की आड़ मे ं िनकाल देगें िदवाला — फजी वेबसाइट से ठगी से बचने
के िलए पढ़े ं ये जरी बाते ं
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योहारी सीजन म खरीदारी का उसाह हर भारतीय के घर म दखेने को िमलता है। िदवाली के मौके पर बाजारो ंस ेलकेर ऑनलाइन
लटेफॉम तक हर जगह ऑफस और िडकाउंट की बाढ़ आ जाती है। लिेकन इस चमक-दमक और सले की आड़ म कई साइबर
ठग भी सिय हो जाते ह। वे असली जैसी िदखने वाली फज वेबसाइट और मोबाइल ऐस बनाकर लोगो ंको लभुाते ह, और एक
िलक म उनका बैकं खाता खाली कर देते है।ं

िवशेषो ंका कहना है िक हर साल िदवाली के दौरान ई-कॉमस फ ॉड के मामल ेलगभग 35% तक बढ़ जाते ह। खासकर जब लोग
भारी छूट दखेकर तरुतं खरीदारी का िनणय ल ेलतेे ह। ऐस ेम थोड़ी सी लापरवाही भारी आिथक नकुसान का कारण बन सकती
है।

िदवाली के इस शॉिपगं सीजन म फज वेबसाइस और कैमस की चाल पहल ेस ेयादा चालाक हो गई है। वे अब न िसफ  असली
वेबसाइट्स जैसी िडजाइन, लोगो और नाम का उपयोग करते ह बिक डोमेन नाम भी बेहद िमलते-जलुते रखते ह। जैसे
“amaz0n.in” या “flipkarrt.com” जैसी साइट, जो पहली नजर म असली लगती ह।

इन साइटो ंपर नकली उपादो ंके नाम पर भगुतान लनेे के बाद या तो सामान भजेा ही नही ंजाता या बेहद घिटया पोडट िडलीवर
कर िदया जाता है। कई बार तो य ेवेबसाइस िसफ  आपके काड  या बैकं िडटेस चोरी करने के िलए बनाई जाती ह।

कैसे पहचाने ं फजी ई-कॉमस वेबसाइट

िदवाली सले के दौरान अगर आप िकसी नई वेबसाइट स ेखरीदारी करने जा रहे ह, तो कुछ बातो ंका यान रखना बेहद जरी है।
सबस ेपहल ेवेबसाइट का URL यान से देखे ं। असली वेबसाइट हमशेा “https://” स ेशु होती है और उसके साथ ताले
(lock) का िनशान िदखता है। अगर यह नही ंिदख रहा, तो उस साइट स ेदरूी बनाए।ं
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दसूरा, वेबसाइट की वतनी (spelling) जांच। कैमस असर लोकिपय बांस के नाम म थोड़ा बदलाव करके फज साइट
बनाते ह, जैस े“flipkar.com” या “amazone.in”।
तीसरा, वेबसाइट के “About Us” और “Contact Us” पेज दखे। फज वेबसाइस पर अधरूी जानकारी या फजी पते और
नंबर िदए जाते ह।

इसके अलावा, अगर वेबसाइट पर बहुत ही सते दामो ंमे ं महंगे पोडट्स ऑफर िकए जा रहे हो,ं तो यह चतेावनी का सकेंत है।
कोई भी असली कंपनी बाजार दर स े70–80% कम दाम पर असली बांडेड सामान नही ंबेचती।

साइबर एसपट्स की सलाह

साइबर सरुा िवशेषो ंका कहना है िक इस तरह की ठगी स ेबचने के िलए हमशेा िववसनीय लेटफॉम या ऐस जैसे
Amazon, Flipkart, Myntra, Ajio, Meesho आिद स ेही शॉिपगं कर।
अगर िकसी नए ऑनलाइन टोर स ेखरीदारी करनी ही है, तो पहल ेउस साइट का रीयू पढ़े ं और उसके सोशल मीिडया
अकाउंट्स की जांच करे।ं कई बार कैमस नकली सोशल मीिडया पेज बनाते ह िजन पर असली जैस ेफॉलोअस िदखते ह,
लिेकन गहराई स ेदखेने पर उनकी पोिटंग सिंदध होती है।

साथ ही, ऑनलाइन पेमेटं करने से पहले UPI ID या बैकं अकाउंट की वैधता जांचे ं। िकसी अात यित या कंपनी के
अकाउंट म सीधे पैस ेांसफर न कर। कैश ऑन िडलीवरी (COD) का िवकप उपलध हो तो उस ेपाथिमकता द।

ठगी की िशकायत कहां करे ं

अगर आप िकसी ऑनलाइन ठगी का िशकार हो गए ह, तो तरुतं साइबर ाइम हेपलाइन नंबर 1930 पर सपंक  कर या
www.cybercrime.gov.in वेबसाइट पर िशकायत दज कर।
कई बार समय पर िशकायत करने स ेपिुलस या बक खाते को फ ीज़ कर ठगी गई रकम वापस िदलाने म मदद कर सकती है।

सरकार और ई-कॉमस कंपिनयो ंकी चेतावनी

हाल ही म इलेॉिनस और सचूना पौोिगकी मंालय (MeitY) ने उपभोताओ ंको चतेाया है िक योहारो ंके मौसम म फज
वेबसाइस, SMS, और ईमले स ेसावधान रह। मंालय ने कहा है िक “िकसी भी िलंक पर िलक करने से पहले दो बार
सोचे ं।”
Flipkart और Amazon जैसी कंपिनयो ंने भी अपने गाहको ंको ईमले और नोिटिफकेशन के जिरए आगाह िकया है िक वे िकसी
थड पाटी  वेबसाइट या कूपन िलंक स ेलॉिगन न कर।

िदवाली खिुशयो ंऔर समिृ का पव है, लिेकन इन खिुशयो ंम साइबर ठग खलल डालने की कोिशश कर रहे ह। इसिलए अगर आप
भी इस िदवाली ऑनलाइन शॉिपगं करने जा रहे ह, तो थोड़ी सी सतक ता आपको बड़े नकुसान स ेबचा सकती है।
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