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भारत मे ं अब AI रोकेगा साइबर फ ॉड, सरकार का बड़ा लान — ऑनलाइन ठगी पर लग
सकती है बड़ी लगाम
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भारत म तेजी स ेबढ़ती ऑनलाइन ठगी और साइबर अपराधो ंको रोकने के िलए अब सरकार ने एक बड़ा और आधिुनक कदम
उठाया है। सरकार ने घोषणा की है िक अब दशे म आिट िफिशयल इंटेिलजे ंस (AI) का इतेमाल साइबर फ ॉड की िनगरानी और
रोकथाम के िलए िकया जाएगा। यह तकनीक फ ॉड िडटेशन म मदद करेगी और सदंहेापद ऑनलाइन लनेदने को िरयल टाइम
मे ं पहचानने की मता रखगेी।

सरकार का यह कदम ऐस ेसमय म आया है जब दशे म िडिजटल पेमस और ऑनलाइन ांजेशन की संया िरकॉड तर पर पहुचं
चकुी है। लिेकन इसके साथ ही साइबर फ ॉड के मामले भी तेजी से बढ़े है ं, िजनम लोगो ंके बक खातो,ं UPI IDs, और सोशल
मीिडया अकाउंस को िनशाना बनाया जा रहा है।

AI से कैसे केगा साइबर फ ॉड

इस योजना के तहत AI-आधािरत मॉिनटिरंग िसटम िवकिसत िकया जा रहा है जो लाखो ंांजेशन को सकंेडो ंम कैन
करेगा। यह िसटम ांजेशन के पैटन, लोकेशन, टाइिमगं और यवहार के आधार पर यह पहचान सकेगा िक कोई गितिविध
सिंदध है या नही।ं

उदाहरण के तौर पर, यिद िकसी यित के खाते स ेअचानक िकसी अजनबी जगह स ेया असामाय समय पर बड़ी रकम ांसफर
होती है, तो AI तरुतं अलट जारी करेगा। साथ ही यह बक और साइबर सले को सिूचत कर दगेा तािक ांजेशन रोका जा सके।

इसके अलावा, यह िसटम डाक  वेब और फेक वेबसाइट्स की भी िनगरानी करेगा, जहां स ेअसर फ ॉड की शुआत होती है।
AI इन लटेफॉस पर होने वाली सिंदध गितिविधयो ंका िवलषेण कर तरुतं िरपोट तैयार करेगा।

सरकार की िडिजटल सरुा रणनीित
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इलेॉिनस और सचूना पौोिगकी मंालय (MeitY) के एक विरठ अिधकारी के मतुािबक, इस पहल के तहत ‘AI-
Powered National Cyber Security Grid’ तैयार िकया जा रहा है। इसका मकसद है — दशेभर की बिकंग,
िफनटेक, और िडिजटल सिवस कंपिनयो ंको एक क दीकृत मॉिनटिरगं िसटम स ेजोड़ना।

इसस ेन िसफ  फ ॉड की पहचान जदी होगी बिक अपरािधयो ंतक पहुचंने म भी समय कम लगेगा। अिधकारी के अनसुार, सरकार
का लय अगल ेएक साल म इस ेदेश के हर राय की साइबर यूिनट से कनेट करना है।

सरकार ने इस पोजेट को “साइबर सरुित भारत” (Cyber Surakshit Bharat) अिभयान का िहसा बताया है।

आम लोगो ंको भी िमलेगा फायदा

AI आधािरत यह िसटम िसफ  बको ंऔर एजिसयो ंके िलए ही नही,ं बिक आम नागिरको ंके िलए भी मददगार सािबत होगा।
सरकार की योजना है िक एक AI-Enabled Mobile App भी लॉच िकया जाए, जो यजूस को िकसी सिंदध िलकं, वेबसाइट
या कॉल के बारे म तरुतं चतेावनी द ेसके।

यह ऐप यजूस को बताएगा िक कोई िलकं या QR कोड सरुित है या नही।ं इसके अलावा, अगर कोई फ ॉड कॉल करता है तो यह
िसटम तरुतं उसकी पहचान कर िरपोट करेगा।

इसस ेआम नागिरको ंको उन साइबर ठगो ंस ेबचने म मदद िमलगेी जो ‘KYC अपडेट’, ‘बक वेिरिफकेशन’ या ‘इनाम जीतने’ के
नाम पर लोगो ंस ेपैस ेठग लतेे ह।

िपछले साल बढ़े थे साइबर फ ॉड के मामले

भारत म िडिजटल लनेदने िजतनी तेजी स ेबढ़े ह, उतनी ही तेजी स ेसाइबर ठगी के मामले भी सामने आए ह। नेशनल ाइम
िरकॉड यरूो (NCRB) के आकंड़ो ंके अनसुार, 2024 म भारत म लगभग 6.5 लाख साइबर ाइम केस दज िकए गए थ,े
िजनम स ेलगभग 40% मामल ेऑनलाइन फ ॉड स ेजड़ेु थ।े

इनम स ेकई मामलो ंम अपरािधयो ंने AI और डीपफेक तकनीक का भी इतेमाल िकया था। कई बार लोगो ंकी आवाज और चहेरा
बदलकर ठगी की गई। यही वजह है िक सरकार अब तकनीक को तकनीक स ेही मात दनेे की तैयारी म है।

AI िसटम की खािसयते ं

सरकार के नए AI साइबर मॉिनटिरगं िसटम की कुछ पमखु िवशेषताए ंह —

िरयल टाइम अलट  िसटम : सकंेडो ंम सिंदध ांजेशन की पहचान।

डेटा एनािलिटस : यजूस के ांजेशन पैटन का िवलषेण कर फ ॉड की सभंावना का आकलन।

मटी-सोस  इंटीगेशन : बको,ं िफनटेक कंपिनयो ंऔर िडिजटल वॉलेस स ेडेटा का सीधा कनेशन।

AI टे िनंग मॉडस : हर नए फ ॉड पैटन को सीखने और भिवय म पहचानने की मता।

िवशेषञो ंकी राय

साइबर िसयोिरटी िवशेषो ंका मानना है िक सरकार का यह कदम सही िदशा म है। साइबर सरुा िवशेष राकेश कुमार िसंह
के अनसुार, “आज के दौर म फ ॉड करने वाल ेअपराधी भी AI का इतेमाल कर रहे ह। ऐस ेम सरकार ारा AI की मदद स ेसरुा
को मजबतू करना बेहद जरी है। यह िसटम न िसफ  अपराध रोकने म मदद करेगा बिक साइबर ाइम इवेिटगेशन को भी
आसान बनाएगा।”

वही,ं IIT िदली के कंयटूर िवान िवभाग के पोफेसर डॉ. नीरज चौधरी का कहना है िक यह कदम तभी सफल होगा जब इसके
िलए डेटा गोपनीयता और साइबर एिथस का भी यान रखा जाए। उहोनें कहा, “AI स ेिनगरानी जरी है, लिेकन इसके साथ
नागिरको ंके डेटा की सरुा भी उतनी ही महवपणू है।”



िडिजटल इंिडया को नई िदशा

भारत ने िपछल ेएक दशक म िडिजटल लनेदने के े म दिुनया म अगणी थान हािसल िकया है। UPI के जिरय ेहर महीने
1000 करोड़ से यादा टांजेशन हो रहे ह। लिेकन इसी के साथ साइबर अपराध भी बढ़ा है।

AI तकनीक के आने स ेअब उमीद है िक भारत न केवल िडिजटल प स ेसशत बनेगा बिक सरुित िडिजटल राट के प म
भी उभरेगा। यह योजना दशे की िडिजटल इकोनॉमी को और भरोसमेदं बनाने की िदशा म एक बड़ा कदम सािबत होगी।
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