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बेगंलु मे ं सबसे बड़ी साइबर चोरी मनीयू ऐप से 3 घंटे मे ं उड़ाए गए 49 करोड़ पये,
पिुलस ने दो हैकस को िकया िगरतार
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कनाटक की राजधानी बेगंलु एक बार िफर साइबर अपराध का क द बन गई है। इस बार मामला दशे के इितहास की सबस ेबड़ी
ऑनलाइन चोरी का है, िजसम हैकस ने मनीयू ऐप (Moneyview) को िनशाना बनाकर मा तीन घंटे के अंदर 49 करोड़
पये ांसफर कर िलए। इस हाईटेक ठगी ने न केवल साइबर सरुा एजिसयो ंको चौकंा िदया है, बिक दशेभर म िडिजटल लने-
दने की सरुा पर भी गभंीर सवाल खड़े कर िदए ह।

पिुलस के अनसुार, यह चोरी बीते सताह दरे रात हुई, जब कुछ साइबर अपरािधयो ंने मनीय ूके एपीआई (API –
Application Programming Interface) िसटम म सध लगाई। यह िसटम ऐप और बक सवर के बीच डेटा ांसफर
का मायम होता है। हैकस ने इस िसटम को मैयपुलुटे करके हजारो ंफज ांजेशन िकए, िजसस ेलाखो ंपय ेिमनटो ंम कई
खातो ंम भजेे गए।

साइबर ाइम िडवीजन ने बताया िक मनीय ूकी िसयोिरटी टीम को सबस ेपहल ेिसटम म असामाय गितिविधयो ंका पता चला।
ऐप के सवर पर एक ही समय म हजारो ंांजेशन िरवेट आने लगे, िजनम कई डुलीकेट और फज िरवेट शािमल थी।ं जांच
म पाया गया िक हैकस ने ऐप के कोड मे ं मौजदू एक सरुा खामी का फायदा उठाकर सवर को ओवरराइड कर िदया। इस खामी
की मदद स ेवे पेमट गेटवे स ेिबना िकसी बक ऑथिटकेशन के पैस ेिनकालने म सफल रहे।

सूो ंके मतुािबक, यह परूा साइबर हमला बेहद सिुनयोिजत था। हैकस ने पहल ेऐप के डेटा और पेमट िसटम का अययन िकया
और िफर एक ऑटोमेटेड िट तैयार की, जो तीन घटें तक लगातार लने-दने करती रही। इतनी बड़ी रािश की चोरी के
बावजदू ऐप के िसयोिरटी अलट को बायपास िकया गया। पिुलस ने इस मामल ेम अब तक दो आरोिपयो ंको िगरतार िकया है,
िजनकी पहचान अभी उजागर नही ंकी गई है।

https://resealawrads.com


पिुलस किमनर बी. दयानदं ने बताया िक िगरतार दोनो ंआरोपी पेशेवर साइबर अपराधी ह और उनके पास स ेकई लपैटॉप,
मोबाइल, और िडिजटल वॉलटे िडवाइस बरामद िकए गए ह। पारिंभक जांच म खलुासा हुआ है िक यह िगरोह अंतरराीय नेटवक
स ेजड़ुा हुआ था और चोरी िकए गए पैस ेका एक बड़ा िहसा िटोकरेसंी मे ं टांसफर िकया जा चकुा है।

इस घटना के बाद मनीय ूऐप ने अपने उपयोगकताओ ंको आवत िकया है िक उनके पसनल डेटा और अकाउंट सरुित ह।
कंपनी ने बयान जारी कर कहा, “हमारा पेमट िसटम िफलहाल अथायी प स ेसपड कर िदया गया है। उपयोगकताओ ंके बक
अकाउंट की सरुा हमारी पाथिमकता है। घटना की परूी जानकारी साइबर ाइम िडपाटमट को द ेदी गई है।”

साइबर िसयोिरटी िवशेषो ंका मानना है िक यह हमला दशे के फाइने ंिशयल टेक (FinTech) सेटर के िलए एक बड़ा अलाम
है। एपीआई आधािरत लने-दने पणाली म सरुा की परत मजबतू न होने स ेइस तरह की घटनाओ ंकी सभंावना बढ़ जाती है।
साइबर एसपट राजेश नायर ने कहा, “API िसटम आज िडिजटल बिकंग का आधार बन चकुा है। लिेकन अगर एिशन या
वेिरिफकेशन पोटोकॉल म छोटी सी भी चकू हो जाए तो हैकस उस ेबायपास कर सकते ह। मनीय ूकी घटना इसी का पिरणाम है।”

इस घटना के बाद िरज़व बक ऑफ इिंडया (RBI) ने भी मामल ेपर संान िलया है और िफनटेक कंपिनयो ंको सरुा मानको ंको
और कड़ा करने के िनदश िदए ह। माना जा रहा है िक आने वाल ेिदनो ंम ऐप आधािरत लोन और पेमट कंपिनयो ंपर िनगरानी बढ़ाई
जाएगी।

बगलु पिुलस की साइबर सले अब अंतररायीय और अंतरराीय नेटवक  की जांच म जटु गई है। पिुलस का कहना है िक
िगरतार आरोिपयो ंके िडिजटल ेल स ेजद ही इस रैकेट के बाकी सदयो ंतक पहुचंा जा सकेगा।

राजधानी बगलु, िजस ेदशे का आईटी हब कहा जाता है, म िपछल ेकुछ वष म साइबर अपराध के मामलो ंम तेजी आई है। केवल
2024 म ही शहर म 12,000 स ेअिधक ऑनलाइन ठगी के केस दज हुए थ।े िवशेषो ंका कहना है िक टेनोलॉजी के बढ़ते
इतेमाल के साथ-साथ साइबर सरुा को मजबतू करना अब सबस ेबड़ी चनुौती बन गया है।

इस घटना ने यह पट कर िदया है िक िडिजटल भगुतान के े म “हाई-टेक िसयोिरटी” केवल िदखावा नही,ं बिक वातिवक
जरत बन चकुी है। बगलु म हुई इस 49 करोड़ पय ेकी चोरी ने सरकार, कंपिनयो ंऔर आम नागिरको ंको यह सोचने पर
मजबरू कर िदया है िक ऑनलाइन दिुनया म सरुा की चकू िकतनी महगंी पड़ सकती है।
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