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Play Store पर िमला फजी सरकारी ऐप, 1 लाख लोगो ंने कर िलया डाउनलोड, जाने ं
कैसे रहे ं सतक
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िडिजटल इिंडया के यगु म सरकारी ऐस नागिरको ंके िलए सिुवधाए ंपदान करते ह, लिेकन हाल ही म एक ऐसा मामला सामने आया
है िजसने लोगो ंकी सरुा पर सवाल खड़ा कर िदया है। ल ेटोर पर उपलध एक फज सरकारी ऐप को 1 लाख स ेअिधक लोगों
ने डाउनलोड कर िलया। इस ऐप ने खदु को सरकारी सवेा पदान करने वाला बताया, लिेकन असिलयत म यह लोगो ंस ेधोखाधड़ी
कर रहा था। ऐप ने उपयोगकताओ ंको ससिशन शुक के िलए लालच दकेर पैस ेऐठंने की कोिशश की।

िवशेषो ंके अनसुार, इस तरह के फज ऐस मोबाइल यजूस के िलए गभंीर खतरा ह। उपयोगकताओ ंको असर लगता है िक ऐप
परूी तरह स ेसरुित और सरकारी है, लिेकन असिलयत म यह उनके यितगत डेटा और िवीय जानकारी को चरुाने के िलए
िडज़ाइन िकया गया होता है। साइबर सरुा िवलषेको ंने कहा िक इस ऐप की पहचान फज सरकारी पोटल और िडज़ाइन के
जिरए की जा सकती थी, लिेकन आम उपयोगकता इस ेसमझ नही ंपाए।

इस फज ऐप की कहानी स ेसाफ पता चलता है िक िडिजटल लटेफॉस पर उपलध हर ऐप सरुित नही ंहोता। ऐप डाउनलोड
करने स ेपहल ेउपयोगकताओ ंको डेवलपर की िववसनीयता, िरय ूऔर ऐप की रेिटंस का बारीकी स ेअययन करना चािहए।
िवशेषो ंका कहना है िक केवल उच रेिटंग या लोकिपयता के आधार पर िकसी ऐप को भरोसमेदं नही ंमानना चािहए।

साइबर सरुा के जानकारो ंने बताया िक फज सरकारी ऐस असर ई-पेमट, यितगत पहचान, बिकंग िडटेस और मोबाइल
नबंर जैसी सवेंदनशील जानकारी मांगते ह। इन ऐस का मुय उेय यजूर का डेटा चरुाना और उस ेअवैध लाभ के िलए इतेमाल
करना होता है। इस मामल ेम भी उपयोगकताओ ंको गलत ससिशन पॉिलसी और नकली सिुवधा िदखाकर धोखा िदया गया।

सरकारी अिधकािरयो ंने नागिरको ंको चतेावनी दी है िक केवल सरकारी वेबसाइट या आिधकािरक गगूल ल ेटोर िलकं स ेही
सरकारी ऐप डाउनलोड कर। िकसी भी सिंदध िलकं या पचार स ेपभािवत होकर ऐप डाउनलोड करना जोिखम भरा हो सकता है।
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इसके अलावा, उपयोगकताओ ंको अपने माटफोन पर एटंी-वायरस और िसयोिरटी एिलकेशन अपडेट रखने की सलाह दी जाती
है।

इस फज ऐप मामल ेने यह भी सािबत कर िदया िक िडिजटल सारता और सतक ता अब हर नागिरक के िलए जरी है। िवशेष
सझुाव दतेे ह िक लोगो ंको ऐप की परिमशन, डेवलपर के नाम, िरय ूऔर डाउनलोड संया जैसी जानकारी को यान स ेदखेना
चािहए। यिद िकसी ऐप म असामाय परिमशन या भगुतान की मांग हो रही है, तो उस ेतरुतं हटा दनेा चािहए।

साइबर अपराध िवभाग ने इस मामल ेम जांच शु कर दी है। अिधकािरयो ंका कहना है िक फज सरकारी ऐस के िखलाफ सत
कारवाई की जाएगी और डेवलपर की पहचान कर काननूी कायवाही की जाएगी। पिुलस और साइबर सरुा एजिसयां लगातार ऐसी
धोखाधड़ी की िनगरानी कर रही ह तािक उपयोगकताओ ंको होने वाल ेनकुसान को कम िकया जा सके।

इसके अलावा, िवशेषो ंने आम नागिरको ंको यह भी चतेाया है िक िकसी भी ऐप को डाउनलोड करने स ेपहल ेउसके िरय ूपढ़ और
सोशल मीिडया या अय लटेफॉम पर िमल ेअनभुव को साझा करने वाल ेउपयोगकताओ ंकी राय जान। इसस ेआपको पहल ेस ेही
अंदाजा हो जाएगा िक ऐप सरुित है या नही।ं

िडिजटल इिंडया के यगु म इस तरह की धोखाधड़ी एक सीख के प म सामने आई है। नागिरको ंको माटफोन और ऑनलाइन
सवेाओ ंका उपयोग करते समय हमशेा सतक  रहना होगा। सरकारी ऐस के नाम पर बनाई गई इस फज एिलकेशन ने लाखो ंलोगों
को धोखा िदया, लिेकन सतक ता और जागकता स ेऐस ेनकुसान स ेबचा जा सकता है।

इस घटना ने यह पट कर िदया िक मोबाइल और िडिजटल सरुा पर यान दनेा अब िवकप नही,ं बिक अिनवाय हो गया है।
नागिरको ंको हमशेा सावधानी बरतनी होगी और िकसी भी ऐप को डाउनलोड करने स ेपहल ेउसकी वैधता और सरुा जांचना
जरी है।
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