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मुंबई मे ं साइबर ठगी का नया तरीका : बजुगु  दंपित से 1.7 करोड़ की ठगी, फजी सरकारी
दतावेज़ और हाट्सएप गपु बने हिथयार
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दशे की आिथक राजधानी म साइबर अपरािधयो ंने एक और खतरनाक तरीका अपनाते हुए एक बजुगु दपंित स े1.7 करोड़ पये
की ठगी कर ली। ठगो ंने सरकारी दतावेज़ो ंऔर हाट्सएप गुस का इतेमाल कर इस फ ॉड को अंजाम िदया। यह मामला न
केवल साइबर अपराध की गभंीरता को उजागर करता है, बिक यह भी िदखाता है िक ठग अब िकस तरह “िडिजटल
िववसनीयता” का इतेमाल लोगो ंको फंसाने के िलए कर रहे ह।

जानकारी के अनसुार, ठगी का िशकार हुए दपंित साउथ म ुबंई के पितिठत इलाके म रहते ह। ठगो ंने खदु को सरकारी जांच
एजे ंसी का अिधकारी बताते हुए हासएप गुप बनाया और उसम कुछ “आिधकािरक िदखने वाल”े दतावेज़ साझा िकए। इन
दतावेजो ंम सरकारी लोगो, महुर और हतार तक मौजदू थ,े िजसस ेदपंित को उन पर िववास हो गया।

इसके बाद ठगो ंने पीिड़तो ंको बताया िक उनके बक खाते एक मनी लॉिंग केस म सिंदध ह और उह िलयरस के िलए कुछ
रकम जमा करनी होगी। डर और भम के माहौल म दपंित ने अपने बक खातो ंस ेधीरे-धीरे 1.7 करोड़ पय ेअलग-अलग खातो ंम
ांसफर कर िदए। जब तक उह ठगी का एहसास हुआ, तब तक पैसा कई फज खातो ंके ज़िरए गायब हो चकुा था।

मुंबई साइबर पिुलस ने इस मामल ेम जांच शु कर दी है। शुआती जांच म पता चला है िक ठगो ंने एक सगंिठत गग की तरह
काम िकया। उहोनें सरकारी नामो ंका दुपयोग करते हुए “जांच”, “काननूी कारवाई” और “खाते सीज़” जैसी धमिकयो ंस ेदपंित
को मानिसक प स ेदबाव म रखा। इसके िलए ठगो ंने एक ऐसा हासएप गुप बनाया िजसम फज “अिधकारी” और “वकील” तक
शािमल थ,े जो गुप म सरकारी भाषा म बात करते थ ेतािक परूा माहौल असली लगे।

साइबर पिुलस के एक अिधकारी ने बताया िक इस फ ॉड म ठगो ंने “डीप फेक डॉयमूस” और “एआई बेड इमजे एिडिटंग” का
इतेमाल िकया था। इसस ेसरकारी दतावेज़ो ंकी नकल इतनी असली लग रही थी िक िकसी आम यित के िलए उह पहचानना

https://resealawrads.com


लगभग असभंव था।

पिुलस का मानना है िक यह गग अंतररायीय या अंतरराीय तर पर काम कर रही हो सकती है, योिंक पैस ेिजन खातो ंम गए ह,
वे अलग-अलग रायो ंऔर दशेो ंम िथत ह। पिुलस ने बक खातो ंको ेस करने और िडिजटल फॉरिसक जांच शु कर दी है।

इस घटना ने एक बार िफर यह सवाल खड़ा कर िदया है िक कैस ेतकनीक के ज़िरए भरोस ेका दुपयोग िकया जा रहा है।
खासतौर पर हाट्सएप, जो पिरवार और दोतो ंस ेजड़ुने का मायम है, अब अपरािधयो ंके िलए भी एक आसान टूल बन गया है।

साइबर िवशेषञो ंका कहना है िक अब ठग िसफ  फोन कॉल या ईमले तक सीिमत नही ंह, बिक वे सोशल मीिडया और मैसिेजगं
लटेफॉस के ज़िरए “मनोवैािनक जाल” बनुते ह। वे पीिड़त के डर, लालच या असमजंस का फायदा उठाकर उस ेिवीय जाल म
फंसा लतेे ह।

म ुबंई पिुलस ने नागिरको ंस ेअपील की है िक िकसी भी यित या संथा ारा सरकारी नाम का हवाला दकेर हासएप या फोन पर
पैस ेमांगने पर तरुतं साइबर हेपलाइन 1930 या cybercrime.gov.in पर िशकायत कर। साथ ही िकसी भी अात िलकं,
दतावेज़ या गुप म शािमल होने स ेपहल ेउसकी पामािणकता की जांच कर।

इस घटना के बाद कई साइबर सरुा िवशेषो ंने सझुाव िदया है िक हासएप और अय मैसिेजगं लटेफॉस को सरकारी पतीकों
और लोगो के इतेमाल पर िनयंण सत करना चािहए। इसस ेफज पहचान का दुपयोग रोका जा सकेगा।

यह मामला इस बात का पतीक है िक िडिजटल यगु म सरुा की सबसे बड़ी कंुजी जागकता है। हर यित को यह समझना
होगा िक आज ठगो ंके पास न केवल तकनीकी साधन ह, बिक मनोवैािनक चाल भी।

मुबंई का यह मामला एक चतेावनी है — फजी दतावेज़ और “ऑिफिशयल िदखने वाले” हाट्सएप गपु अब नए हिथयार बन
चकेु है।ं इसिलए, कोई भी सदंशे या कॉल जो सरकारी नाम पर पैस ेमांगे, उस पर भरोसा करने स ेपहल ेदो बार सोच।
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