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शाहख खान से एलन मक तक : मैकेफी की िरपोट  ने खोली पोल, भारत मे ं इन 10
सेिलिबटीज के नाम पर हो रहा सबसे यादा फ ॉड

Publisher Published on 17 Nov 2025

भारत म ऑनलाइन धोखाधड़ी लगातार नए वप ल ेरही है और अब साइबर अपराधी इसका सबस ेआसान िशकार बना रहे
ह—बड़े सिेलिबटीज का नाम और चहेरा। साइबर िसयोिरटी कंपनी मैकेफी की सालाना िरपोट ‘मोट डजरस सिेलिबटी:
डीपफेक िडसेशन िलट’ ने एक चौकंाने वाला खलुासा िकया है। िरपोट के अनसुार, भारत म शाहख खान, आिलया भट,
एलन मक जैस ेपभावशाली और लोकिपय िसतारो ंके नाम का सबस ेअिधक दुपयोग िकया जा रहा है। धोखाधड़ी करने वाल ेन
िसफ  इन िसतारो ंकी फेक तवीर और वीिडयो बना रहे ह बिक डीपफेक तकनीक का इतेमाल कर उनके नाम पर िनवेश,
िटो, ऑनलाइन कमाई और बांडेड पोडस के फज िवापन बनाकर भारतीयो ंको जाल म फंसा रहे ह।

िरपोट म बताया गया िक इटंरनेट पर रोजाना ऐस ेसैकड़ो ंवीिडयो, िवापन और पोट शेयर िकए जा रहे ह, िजनम यह दावा िकया
जाता है िक शाहख खान या एलन मक ने िकसी नई कीम म िनवेश करके करोड़ो ंकमाए, या आिलया भट और िपयकंा चोपड़ा
ने िकसी चमकारी पोडट की िसफािरश की है। इन वीिडयो म चहेरे और आवाज इतनी असली लगती है िक आम यजूर तरुतं धोखे
म आ जाता है। डीपफेक तकनीक की तेजी स ेबढ़ती पहुचं ने असली और नकली म फक  को लगभग खम कर िदया है। यही
कारण है िक भारत म करोड़ो ंलोग इन फज िवापनो ंका िशकार बन रहे ह।

मैकेफी की इस सचूी म शाहख खान को सबस ेअिधक दुपयोग िकए जाने वाल ेसलेीिबटी के प म सामने लाया गया है। उनकी
लोकिपयता, रायापी पहचान और हर उम के दशको ंके बीच उनका पभाव कैमस के िलए बड़ा हिथयार सािबत हो रहा है। इसके
बाद आिलया भट और िफर टेक िदगज एलन मक का नाम आता है, िजनकी छिव िनवेश और टेनोलॉजी स ेजड़ुी होने के कारण
कैमस उह अपने फज िनवेश अिभयान का चहेरा बनाते ह। इसके अलावा िपयकंा चोपड़ा जोनस, फुटबॉल सपुरटार
ििटयानो रोनाडो, और यूयबूर िमटरबीट भी इस सचूी म शािमल ह। इन सभी के चहेरे और नाम सोशल मीिडया िवापनो,ं
यूयबू वीिडयो और हासऐप फॉरवस म तेजी स ेफैलाए जा रहे ह।
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िरपोट म यह भी बताया गया िक फेक वीिडयो म असर इन सिेलिबटीज को ऐस ेबयान दतेे िदखाया जाता है, िजनम वे िकसी
‘अतुय िनवेश अवसर’, ‘फाइनिशयल बेकथू ’ या ‘ांितकारी नए पोडट’ की तारीफ कर रहे होते ह। कई बार य ेफेक वीिडयो
टीवी यज़ू चैनल के टूिडयो की तरह िदखने वाल ेबैकगाउंड म बनाए जाते ह तािक दशको ंको और भी आसानी स ेगमुराह िकया जा
सके। यह ड अब िसफ  बॉलीवडु या हॉलीवडु िसतारो ंतक सीिमत नही ंरहा, बिक फुटबॉल टार मसेी, टेलर िवट, िकम
कादिशयन और कोिरयन पॉप गुप BTS के सदयो ंके नाम पर भी फज कंटट बनाकर भारतीय यज़ूस को धोखा दनेे की कोिशश
की जा रही है।

भारत इटंरनेट उपयोगकताओ ंकी संया के िलहाज स ेदिुनया के सबस ेबड़े दशेो ंम शािमल है। ऐस ेम साइबर अपरािधयो ंके िलए
यह एक िवशाल बाजार है जहां लोगो ंको िनशाना बनाना अिधक आसान है। िरपोट के अनसुार, िपछल ेएक वष म डीपफेक स ेजड़ेु
ऑनलाइन कैम म िरकॉड बढ़ोतरी दज की गई है और भिवय म इसके और आगे बढ़ने की आशकंा है। मैकेफी ने लोगो ंस ेसावधान
रहने की अपील करते हुए कहा है िक िकसी भी िनवेश, ऑफर, या कीम की जानकारी िसफ  आिधकािरक वेबसाइस, वेिरफाइड
सोशल मीिडया अकाउंस या भरोसमेदं ोतो ंके मायम स ेही पात कर। इसके अलावा िकसी भी वीिडयो या िवापन को दखेकर
तरुतं िववास करने की जगह उसकी सयता की जांच अवय कर।

िरपोट ने एक बार िफर यह चतेावनी दी है िक िडिजटल दिुनया म सिेलिबटी फेक िवापन और डीपफेक कैम अब एक गभंीर खतरा
बन चकेु ह। यह न िसफ  लोगो ंकी महेनत की कमाई को नकुसान पहुचँाता है, बिक सिेलिबटीज की छिव को भी पभािवत करता
है। ऐस ेम यह बेहद ज़री है िक लोग िडिजटल सारता बढ़ाए,ं सतक  रह और िकसी भी सिंदध ऑनलाइन ऑफर पर भरोसा न
कर।
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