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3.5 अरब WhatsApp यूजस का डेटा लीक मेटा की लापरवाही से उजागर हुआ अब
तक का सबसे बड़ा नंबर लीक
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WhatsApp की सरुा को लकेर दिुनया भर म िजस भरोस ेकी बात की जाती है, वह एक बार िफर सवालो ंके घेरे म है। दावा
िकया जा रहा है िक मैसिेजगं लटेफॉम के करीब 3.5 अरब यजूस के मोबाइल नबंर लीक हो गए ह। यह संया दिुनया भर के कुल
WhatsApp यजूस का लगभग परूा िहसा मानी जा रही है। हैरान करने वाली बात यह है िक इस लीक के पीछे िकसी हैिकंग गग
या साइबर ििमनल का हाथ नही,ं बिक हासऐप की पैरट कंपनी मटेा की लापरवाही को िजमदेार ठहराया जा रहा है। िरपोस
म कहा गया है िक कंपनी को इस खामी की जानकारी आठ साल पहल ेस ेथी, लिेकन उसने इस ेनजरअंदाज कर िदया। अब इस
खलुास ेको इितहास के सबस ेबड़े डेटा लीक के तौर पर दखेा जा रहा है।

ऑिया की यिूनविसटी ऑफ िवयना के कुछ साइबर िरसचस ने इस चौकंाने वाल ेमामल ेका खलुासा िकया है। वायड की एक
िरपोट म बताया गया है िक िरसचस ने WhatsApp म एक बेहद साधारण लिेकन बेहद खतरनाक सरुा खामी को पकड़ िलया।
उहोनें पाया िक िबना िकसी हैिकंग टूल या तकनीकी िवशेषता के, कोई भी यित WhatsApp पर दिुनया भर के 3.5 अरब
फोन नबंरो ंकी जानकारी िनकाल सकता है। िरसचस ने केवल WhatsApp Web का इतेमाल िकया और अरबो ंमोबाइल नबंर
एक साथ िसटम म डालकर यह जांचने म कामयाबी हािसल की िक कौन-कौन सा नबंर WhatsApp पर रिजटर है।

यह सरुा खामी बेहद सीधी थी—WhatsApp Web पर रिजटर िकए गए नबंरो ंकी वैधता की जांच करने की पिया को
ऑटोमटे कर िदया गया। इसके चलते लाखो ंनही,ं बिक अरबो ंफोन नबंरो ंको एक साथ कैन िकया जा सका। िरसचस का
कहना है िक यह डेटा िकसी गलत यित के हाथ लगता, तो वह इन नबंरो ंपर पैम, फ ॉड कॉस, िफिशगं िलकं या अय धोखाधड़ी
वाल ेसदंशे भजे सकता था। यजूस की पाइवेसी और िसयोिरटी के िलहाज स ेयह िथित बेहद खतरनाक मानी जा रही है।

चौकंाने वाली बात यह है िक िरसचस का दावा है िक मटेा को इस सरुा खामी की जानकारी कई साल पहल ेदी गई थी, लिेकन
कंपनी ने इस ेगभंीरता स ेनही ंिलया। हालांिक, अब जब मामला सामने आया है तो मटेा ने अपनी सफाई दतेे हुए कहा है िक यह
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खामी मलू प स े“डेटा लीक” की ेणी म नही ंआती, योिंक यजूस के फोन नबंर एक सावजिनक पहचानकता के तौर पर कई
जगह इतेमाल होते ह। कंपनी के अनसुार इस पिया स ेकेवल यह पता चलता है िक सबंिंधत नबंर WhatsApp पर मौजदू है
या नही।ं लिेकन िवशेष इसका िवरोध करते हुए कह रहे ह िक इतनी बड़ी संया म फोन नबंरो ंकी पिुट करना खदु एक बड़ा
खतरा है और इसका दुपयोग असभंव नही।ं

तकनीकी िवशेषो ंका मानना है िक फोन नबंर जैसी िनजी जानकारी िकसी भी यज़ूर की िडिजटल पहचान का मुय िहसा होती
है। हासऐप जैसी एिशन आधािरत ऐप म यिद नबंरो ंका ऐसा बड़े पैमाने पर एसपोज़र सभंव है, तो यह यजूस के भरोस ेको
गहरा धका है। कई िवशेषो ंने इस े“एडं-टू-एडं एिशन की सीमाओ ंका खलुासा” भी बताया है, योिंक एिशन केवल चैट
की सरुा करता है, लिेकन पिलकली एसिेसबल नबंरो ंकी सरुा की िजमदेारी भी कंपनी की होती है।

िरपोस का कहना है िक इस खामी स ेजड़ेु डेटा सटे को किथत तौर पर डाक  वेब पर भी दखेा गया है। हालांिक इसकी पिुट
आिधकािरक तौर पर नही ंकी गई है, लिेकन साइबर सरुा िवशेषो ंका कहना है िक इतनी बड़ी संया म नबंरो ंकी उपलधता
ऑनलाइन अपरािधयो ंके िलए िकसी सोने की खान स ेकम नही।ं इसस ेटेलीकॉल फ ॉड, पैम क पेन और हासऐप-आधािरत
िफिशगं अटैक की संया बढ़ने का खतरा है।

इस बीच, WhatsApp ने यह भी कहा है िक उहोनें अपनी िसटम िसयोिरटी म सधुार िकए ह और अब इस खामी को पहल ेकी
तरह एसलॉइट नही ंिकया जा सकता। हालांिक, िरसचस का कहना है िक उह अभी भी कई खािमयां िदख रही ह और ऐप को
सरुित बनाने के िलए बड़े तर पर सधुार की जरत है।

यजूस को सलाह दी जा रही है िक वे अपनी WhatsApp सिेटंस म जाकर पाइवेसी सटेअप मजबतू कर, जैस—ेपोफाइल फोटो,
अबाउट और लाट सीन को केवल ‘My Contacts’ पर सटे करना। साथ ही अनजान नबंरो ंस ेआए िलकं न खोलने और िकसी
भी सिंदध गितिविध पर तरुतं िरपोट करने की भी सलाह दी जा रही है।
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