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पहलगाम हमले के बाद भारत पर साइबर यु का खतरा, जािनए कहां-कहां से हो रहे
हमले।

Publisher Published on 02 May 2025

पहलगाम मे ं हुए आतंकी हमले के बाद भारत पर साइबर हमले हो रहे है ं, िजससे रेलवे, बै ंिकंग और
सरकारी पोट स पर खतरा मंडरा रहा है.

जम-ूकमीर के पहलगाम म हुए आतकंी हमल ेके बाद भारत अब एक नए मोच पर हमल ेका सामना कर रहा है, िजस े“साइबर वॉर
फेयर” का नाम िदया जा रहा है. महारा साइबर सले ारा तैयार की गई एक िवततृ िरपोट ‘इकोज ऑफ पहलगाम‘ म खलुासा
हुआ है िक 23 अपैल के बाद स ेदशे पर करीब 10 लाख साइबर हमल ेहो चकेु ह. य ेहमल ेन केवल िडिजटल सरुा को चनुौती दे
रहे ह, बिक दशे के ििटकल इफं ाचर को भी खतरे म डाल रहे ह.

महाराट साइबर सेल के पमखु यशवी यादव ने बताया, “पहलगाम हमल ेके बाद साइबर हमलो ंम अभतूपवू विृ दखेी गई है. यह
कोई सामाय िडिजटल हमला नही,ं बिक एक सिुनयोिजत साइबर यु है, िजसका मकसद भारत की िडिजटल और राीय सरुा
को कमजोर करना है.”

कहां-कहां से हो रहे है ं हमले
िरपोट के अनसुार, य ेहमल ेमुय प स ेपािकतान, मय पूव , मोरको और इंडोनेिशया स ेसचंािलत हो रहे ह. इन हमलो ंके
पीछे वय ंको इलािमक गु स बताने वाल ेसाइबर सगंठन सिय ह, िजनम पािकतान का टीम इसैन पीके सबस ेपमखु है. यह
एक एडवांड परिसटट थ टे (एपीटी) या है. गुप है, िजसने आमी कॉलेज ऑफ निसग, सैिनक वेलफेयर और कई आम पिलक
कूलो ंकी वेबसाइस को िनशाना बनाया है.

िरपोट म कहा गया है िक इन हमलो ंम वेबसाइट िडफेसमेटं, कंटेटं मैनेजमेटं िसटम एसलॉइटेशन और कमांड एडं कंटोल

https://resealawrads.com


(सी2) अटैस जैस ेतरीके अपनाए गए ह. इसके अलावा, बांलादेश का एमटीबीडी और इडंोनेिशया का इडंो हेस सके जैस ेगुप भी
भारतीय टेलीकॉम डेटा और थानीय पशासिनक पैनलो ंको िनशाना बना रहे ह. य ेहमल े26 अपैल स ेशु हुए और कई मामलो ंम
सफल भी रहे. डाक  वेब पर भारतीय टेलीकॉम का टेराबाइट डेटा लीक होने की घटना ने दशे की साइबर सरुा यवथा पर गभंीर
सवाल खड़े कर िदए ह.

रेलवे, बै ंिकंग और सरकारी पोट स पर खतरा
महारा साइबर ने कुछ अटैस को रोका है, लिेकन िरपोट बताती है िक भारत की ििटकल इंफ ाटचर,जैस ेरेलवे, बै ंिकंग
और सरकारी पोट स पर खतरा मडंरा रहा है. िरपोट म यह भी खलुासा हुआ है िक कई जगहो ंपर साइबर सरुा कमजोर
है,िजसकी वजह स ेअटैक सफल हुए,डाक  वेब पर भारतीय टेलीकॉम का टेराबाइट डेटा लीक िकया गया है,िजसस ेदशे की सरुा
यवथा पर बड़ा सवाल खड़ा होता है.

यशवी यादव ने बताया िक कई सरकारी और िनजी संथानो ंम साइबर सरुा यवथा कमजोर है, िजसका फायदा हैकस उठा रहे
ह. हमने सभी एजिसयो ंस ेअनरुोध िकया है िक वे अपनी साइबर सरुा को मजबतू कर. रेड टीम अससेमट, डीडीओएस फेलओवर
टेट और िसटम ऑिडस को अिनवाय करना होगा.

‘इकोज़ ऑफ पहलगाम‘ िरपोट को राीय सरुा एजिसयो ंके िलए एक चतेावनी के प म दखेा जा रहा है. िवशेषो ंका मानना है
िक साइबर यु अब भौितक हमलो ंिजतना ही खतरनाक हो चकुा है.
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