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Gmail का ‘Unsubscribe’ बटन बन रहा जाल, एक िलक से लीक हो सकती है
आपकी िनजी जानकारी।
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साइबर ठग बना रहे Gmail के ‘Unsubscribe’ बटन को कैम का हिथयार,
एक गलती पड़ सकती है भारी।

Gmail: आजकल ईमेल इनबॉस म रोज़ाना ढेरो ंपमोशनल और पैम मेस आते ह, िजनस ेछुटकारा पाने के िलए हम असर
‘Unsubscribe’ बटन पर िलक कर दतेे ह। लिेकन या आप जानते ह िक यही ‘Unsubscribe’ बटन अब साइबर
अपरािधयो ंका नया हिथयार बन चकुा है यिद आप सतक  नही ंहुए, तो आपकी िनजी जानकारी और िडिजटल सरुा खतरे म पड़
सकती है।

कैसे काम करता है यह नया कैम
साइबर ठग आपको एक फज पमोशनल मेल भजेते ह िजसम ऐसा लगता है िक आपने िकसी यज़ूलटेर या वेबसाइट की सदयता
ली है। जैस ेही आप उसम िदए गए ‘Unsubscribe’ बटन पर िलक करते ह, आपकी ईमले एिटव मानी जाती है और इसके
साथ ही एक ैिकंग कोड एिटवेट हो जाता है। इसके बाद आपके मले को टारगेट करके भजेे जाते ह—
१. जॉब ऑफर के नाम पर फजी मेल
२. बैकं फ ॉड के पयास
३. मैलवेयर से भरे िलंक
४.’िफिशंग अटैक
५. कुछ िलंक तो आपके िसटम मे ं वायरस या पाईवेयर भी इंटॉल कर सकते है।ं
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कैस ेरख खदु को सरुित
१. अनजान ईमेस को न खोले ं – िकसी अनजाने ोत से मेल आए तो उसमे ं िदए िलंक पर न िलक करे।ं

२. पैम के प मे ं िरपोट  करे ं – Gmail मे ं “Report Spam” का िवकप चनेु ं, तािक आगे से ऐसे मेल लॉक हो।ं

३. फजी ईमेस की पहचान करे ं – मेल की पेिलंग, ईमेल आईडी, और संिदध िलंक को यान से जांचे ं।

४. सरुा टूस का उपयोग करे ं – एटंीवायरस और बाउज़र एसटेशंन इंटॉल रखे ं जो िफिशंग साइट्स को लॉक करे।ं

५. ‘Hide My Email’ जैसी सिुवधा अपनाए ं– अपनी असली ईमेल को सावजिनक न करे ं, िवशेष प से अञात
वेबसाइट्स पर।

६. िकसी भी ‘Unsubscribe’ बटन पर िबना जांचे िलक न करे ं – यिद मेल संिदध लगे, उसे तरंुत िडलीट कर दे।ं

सावधानी ही बचाव है
हर िदन साइबर अपराधी नई-नई तकनीको ंका इतेमाल करके ठगी की कोिशश कर रहे ह। Gmail के ‘Unsubscribe’
बटन का कैम इसका नया उदाहरण है। एक िलक आपकी िडिजटल सरुा को खतरे म डाल सकता है। इसिलए ज़री है िक
आप हर मले पर भरोसा करने स ेपहल ेसतक  रह, जांच कर और सरुित रह।

ऐसी ही दशे और दिुनया की बड़ी खबरो ंके िलए फॉलो कर: www.samacharwani.com

DISCLAIMER: the views/contents expressed/presented herein, within this advertorial and promotional feature are the sole and exclusive responsibility of individual clients/expert/their authorised representative/Publisher, to which effect,
publication house/its representative/affiliates are not responsible/liable whatsover.

https://samacharwani.com/

