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अटूबर 2025 से बंद हो जाएगा Windows 10 का सपोट  भारत सरकार ने जारी की
चेतावनी, जािनए या करना चािहए।
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भारत सरकार की CERT-In ने िवंडोज 10 यूज़स को दी चेतावनी, समय रहते
Windows 11 पर करे ं अपगेड वरना बढ़ सकता है साइबर अटैक का खतरा।

Windows 10 यूज़स के िलए अलट  अटूबर 2025 के बाद नही ंिमलेगा सपोट
अगर आप अभी भी Windows 10 ऑपरेिटंग िसटम का इतेमाल कर रहे ह, तो आपके िलए यह एक बड़ा अलट है।
Microsoft ने घोषणा की है िक वह अटूबर 2025 से Windows 10 के िलए सभी पकार के आिधकािरक सपोट ,
िसयोिरटी अपडेट और तकनीकी सहायता बदं कर दगेा।

भारत सरकार की इंिडयन कंयूटर इमरजे ंसी िरपॉस टीम (CERT-In) ने इस पर 21 जनू 2025 को एक एडवाइजरी
जारी कर लोगो ंको आगाह िकया है।

CERT-In की एडवाइजरी मे ं या कहा गया
CERT-In की एडवाइजरी के मतुािबक: “Windows 10 सपोट बदं होने के बाद यज़ूस को साइबर हमलो ंका गभंीर खतरा
रहेगा। ऐस ेम Windows 11 पर समय रहते अपगेड करना या िफर Microsoft की पेड एसटडेड िसयोिरटी अपडेट (ESU)
सवेा को लनेा जरी है।”

अगर यज़ूर Windows 10 ही इतेमाल करते रहगे तो उह िसयोिरटी अपडेट्स नही ंिमलगे, िजसस ेिसटम आसानी स ेहैक
हो सकता है।
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१. या Windows 10 पर बने रहना खतरनाक होगा
िबकुल
२. सरुा पैच नही ंिमलने से िसटम हैकस के िलए सॉट टारगेट बन जाएगा।
३. डेटा लीक, वायरस अटैक और रैसंमवेयर जैसे खतरो ंकी संभावना कई गनुा बढ़ जाएगी।
४. कोई तकनीकी सहायता भी उपलध नही ंहोगी।

िवंडोज 11 मे ं अपगेड की चनुौती
हालांिक Microsoft ने Windows 11 लॉच कर िदया है, लिेकन TPM 2.0 िचप की अिनवायता के चलते कई परुाने पीसी
अपगेड के लायक नही ंह। ऐस ेम करोड़ो ंयज़ूस के पास नया पीसी खरीदने का ही िवकप रह गया है।

एक िरपोट के अनसुार, अब भी दिुनयाभर म 60% से अिधक िवंडोज पीसी Windows 10 पर चल रहे ह।

Windows 11 यो ंहै खास
१. आधिुनक और आकषक यूजर इंटरफेस
२. AI फीचस और बेहतर परफॉमसं
३. से ंटर मे ं टाट  मेयू
४. बेहतर सेयोिरटी और टेिबिलटी

यूज़स या करें
यिद आप Windows 10 यूज़र ह तो जद स ेजद इन िवकपो ंपर िवचार कर:
१. अगर आपका िसटम कंपेिटबल है तो Windows 11 मे ं फ ी अपगेड करे।ं
२. अगर नही ंहै, तो Microsoft से पेड िसयोिरटी सपोट  लान ले ं।
३. या िफर नया कंपेिटबल पीसी खरीदे।ं
४. आपकी साइबर सरुा, डेटा की सरुा और ऑपरेिटंग िसटम की िववसनीयता के िलए यह फैसला जरी है।
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